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{lgide kayith yazimzda web servislerin (WS) acente kanallarina istisnai bicimde saglandigi ve bu
durumun haksiz rekabet olusturdugu, Statik TP disinda sisteme girislerde 2A cift asamali kontrol
yapilmasini, Statik IP ile giris yapildiginda ¢ift asamali kontrol yapilmamasina gerek olmadig ifade
edilerek, bu konudaki Birligimiz destegi talep edilmektedir.

Birlik biinyesinde yer alan Dagitim Kanallar: Komitesinde tarafindan yapilan degerlendirmeye gore:

Sigorta Sirketlerimizin acentelerine WS saglanmasi noktasinda en onemli kriter giivenlik kriterlerinin
saglanmis olmasidir. Bunun yani sira her bir sirketimizin bu konuda ytirGttigu farklh protokoller
' bulunmaktadir. Bu protokollere uyan acentelere WS hizmeti saglanmaktadir.

Hali hazirdaki uygulamalarinda sirketlerimiz tarafindan sisteme giris isleminde 2FA (iki asamal
dogrulama) yonteminin kullanildig1, iki asamali dogrulama sayesinde yetkisiz kisilerin sisteme
giriglerine engel olundugunda, sektor genelinde iki asamali dogrulama yontemi sorunun ¢oztimiinde
faydali oldugu diistiniilmektedir

Diinyada Static 1P kullanimi genel bir giivenlik kontrolii olarak kabul gérmemektedir, sabit adres
oldugu i¢in korunmasi zor ve her zaman saldir1 ihtimali olabilecegi g6z ard1 edilmemelidir. Sabit 1P
adresi kullanan Firmalar sabit bir hedef oldugu igin Bilgisayar Korsanlar1 siirekli ayni ip adresine
saldirip, sistemin agiklarini rahat sekilde bulup Sistemlere sizabilmekte ve sistemler {izerinden VPN
baglantist dahil her islemi gergeklestirebilmektedirler.

Sisteme sizildiktan sonra kullanicinin haberi olmadan Internet Ag1 ya da Bilgisayar iizerinden ilgili
sistemlere giris yapilip islemler gergeklestirilip bilgiler disar1 sizabilir.

IFA sistemi kullanildiginda Bilgisayar Korsanlari sisteme sizdiginda ilgili sigortacilik sistemlerinin
giris bilgilerini elde etse bile sisteme giris yaptiginda 2FA kod‘u gerekecektir, bu kodu girmeden
sisteme giris yapilabilmesi miimkiin olmayacaktir.
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Ozet olarak; WS hizmeti konusunda tiim sirketlerimizin kendi prosediirleri 1s1ginda islemler
gergekle$tirilmekte, 2FA Kod kontrolil konusundaki uygulamaya da Bilgi Giivenligi konusundan
dolay1 devam edilmesinin uygun oldugu diistiniilmekte olup bilgilerinize sunariz.
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Odamiz 41 Nolu Sigorta Acenteleri Meslek Komitesinin tarafimiza ilettigi bilgilerde; sigorta
acentelerinin bazi hususlarda sorunlar yasadig! ifade edilmektedir.

~ Yasanan sorunlardan ilkinin sigorta sirketlerirﬁﬁ’web servis imkamin acentelere agmamasl
oldugunu belirten sektor temsilcileri; isin hizlanmast ve kisi basmna diigen sigorta priminin artmasini

saglayacagni, acentelerin  web

servis sayesinde zaman kazanarak, miisterilerine alternatif urtinler

sunabilecegini, sigorta acentelerinin mesleginde dijitallesmesi ve dijital sistemleri kullanabilmesi igin
sigorta sirketlerinin web servis sistemlerine ihtiyag duydugunu vurgulamaktadr.
Sigorta sirketlerinin web servis hizmetini acente dagitim kanalma g¢ok istisnai sekilde saglamasi,

belirtmektedirler.

diger dagitim kanallarina ve dzellikle de broker dagitim kanalma sorunsuz saglamasinin dagitim kanallar
arasinda esitsizlik ve haksiz rekabet olusturdugunu belirten sektor temsilcileri,
almmadikga sigorta sirketlerinin web servis hizmetine acentelere agmasmin miimkiin olmadigm1
belirtmektedir. Bu nedenle; sigorta sirketlerinin web servis isteyen acentelere bu imkani saglamasi
hususunda net bir karar alimmasiyla problemin goziilebilecegini belirten sektor temsilcileri s0z konusu

kararin alinmast hususunda Odamizdan destek talep etmektedir.

merkezi bir karar

ikinci sorunun ise; sigorta sirketlerinin sistemine giriste yakin zamanda devreye alman 2A
Faktorli dogrulama kodu oldugunu belirten sektor temsilcileri, acentenin statik IP disinda sisteme
girislerinde istenmesi ve statik IP ile baglant: yaptigida istenmemesiyle yaganan sorunlarin sona erecegini

Meslek komitemizin sdz konusu problemler hakkinda ilettikleri ¢dztm onerileri hususunda
degerli desteklerinizi talep eder, geregini bilgilerinize saygtyla arz ederiz.

30/07/2021 G.Ak - Midiir

oy
Hasan Baran UCANER
Genel Sekreter

Evraki Dogrulamak igin : https://odaborsaebys.tobb.org.tr/to-gaziantep-

WE 708502052727

=] 5]
W : www.gto.org.tr / gto@gto.org.tr

T ‘ﬁ%ﬁl enVision.Sorgula/BelgeDogrulama.aspx?eD=BSC6LHT53
A incilipinar Mh. 16 Nolu Sk. 27002 Sehitkamil / GAZIANTEP
Db

N -
E FQM xu’ftégm

e

Bilgi igin : Nilay TiRYAKI E-posta : nilaytiryaki@gto.org.tr Dahili : 233

Bu belge 5070 sayili Elektronik imza Kanununun 5. Maddesi geregince giivenli elektronik imza ile imzalanmistir.

——



